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LEI N° 2.288

09 DE OUTUBRO DE 2025

“Institui o Plano Diretor de Tecnologia
da Informagdo e Comunicagiao — PDTIC,
no 4mbito do Poder Executivo de
Joanopolis-SP”.

O Prefeito da Estancia Turistica de Joanépolis, Estado de Sao Paulo, no
uso de suas atribui¢bes legais, faz saber que a Camara Municipal decreta e ele sanciona e
promulga a seguinte Lei:

Art. 1° Fica instituido o Plano Diretor de Tecnologia da Informagio e
Comunicagao - PDTIC no ambito do municipio de Estancia Turistica de Joanoépolis-SP para o
quadriénio 2025/2028, com o objetivo de promover a modernizacio administrativa, a
transparéncia, a eficiéncia na prestacao de servigos publicos, e o alinhamento com as legisla¢oes
vigentes, nos termos do ANEXO UNICO, parte integrante da presente Lei.

Art. 2° O PDTIC tem por finalidade:

I - Assegurar a implementa¢ao das melhores praticas de governanca de
tecnologia da informacao, alinhadas aos principios da Lei Federal n® 14.129, de 29 de marco de
2021 - Governo Digital, visando a desburocratizacdo, a transparéncia, e a eficiéncia no
atendimento ao cidadao;

IT - Garantir a conformidade com a Lei Geral de Protecao de Dados
(LGPD), preservando a privacidade e a seguranca das informacdes pessoais dos cidadaos
valinhenses;

III - Proporcionar a continuidade e a melhoria na prestagao de servigos
publicos, inclusive em situa¢oes de emergéncia de saude publica, conforme estabelecido pela Lei
Federal n° 13.979, de 6 de fevereiro 2020;

IV - Integrar as agoes e investimentos em tecnologia da informagao,
conforme representado no diagrama estrutural anexo a esta lei, a fim de garantir a articulagao e a
interdependéncia entre as diversas areas e agcoes que compoem o PDTIC;

V - Contribuir para o avango tecnolégico e o desenvolvimento

sustentavel do municipio de Estancia Turistica de Joanopolis-SP.

Art. 3° Fica estabelecida a execugao e atualizagiao peridédica do PDTIC, a
cargo da Secretaria Municipal de Administragao e Finangas.
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Art. 4° As disposi¢oes desta Lei que necessitem de detalhamento para
sua plena execugao e aplicagdo poderdo ser objeto de regulamenta¢ido por meio de Decreto do
Poder Executivo.

Art. 5° Esta Lei entra em vigor na data de sua publicagio.

Joanépolis, 09 de outubro de 2025.

CRISTIANO e e o
BENEDITO:1 BENEDITO:158711898
-1 06
5871189806 Dados: 2025.10.09

14:44:51 -03'00'
CRISTIANO BENEDITO
PREFEITO MUNICIPAL

Esta Lei foi afixada em local de costume nesta data. Registrado no livro de Leis do ano de 2025, arquivado
em Cartorio de Registro Civil desta cidade e publicado na Imprensa Oficial do Municipio de Joanépolis.
*Projeto de Lei n° 34/2025 — Poder Executivo
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ANEXO1I

1. VISAO DE FUTURO DA T.I. MUNICIPAL
Almejamos uma T.I. que seja:

e Estratégica: Alinhada aos objetivos da administragio municipal e indutora de
desenvolvimento.

e Eficiente: Otimizando processos, reduzindo custos e aumentando a produtividade.

e Acessivel: Facilitando o acesso da populagio aos servicos publicos por meio de
plataformas digitais.

e Segura: Garantindo a integridade, confidencialidade e disponibilidade das informagdes.

e Inovadora: Adotando solugdes tecnoldgicas que agreguem valor aos servigos publicos.

2. DIRETRIZES ESTRATEGICAS DA T.I. MUNICIPAL
Para alcangar a visao de futuro, estabelecemos as seguintes diretrizes estratégicas:

e Otimizacio de Custos: Priorizar solu¢oes de software livre, servicos em nuvem com
modelos de pagamento flexiveis e a reutilizacdo de recursos existentes.

e Modernizagio da Infraestrutura: Realizar investimentos estratégicos e graduais na
atualizacdo da infraestrutura de T.I., priorizando a escalabilidade e a seguranca.

e Fortalecimento da Seguranca da Informacao: Implementar politicas e procedimentos de
seguranca da informagao, promovendo a conscientizagao dos servidores e a prote¢ao dos
dados municipais, em consonancia com a Lei Geral de Protecao de Dados (LGPD) - Lei
n°® 13.709/2018.

e Melhoria dos Servicos Digitais: Expandir e aprimorar os servicos oferecidos a populacao
por meio de plataformas digitais intuitivas e acessiveis, buscando a integragao de sistemas
para facilitar o acesso e reduzir a burocracia.

e Governanga da T.I: Estabelecer mecanismos de governanga para garantir o alinhamento
estratégico da T.I. com os objetivos organizacionais, o controle dos investimentos e a
avaliacdo dos resultados.

e Adogiao de Solugdes Integradas: Priorizar a implementacdao de sistemas integrados que
permitam o compartilhamento de informagées entre as diversas areas da administragao
municipal, otimizando processos e a tomada de decisoes.
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3. PLANO DE APLICACAO E ACOES PRIORITARIAS

Considerando as dificuldades econémicas do municipio, o plano de aplicagio sera
implementado de forma gradual e priorizada, com foco em ag¢bes de baixo custo e alto impacto.
As seguintes agoes prioritarias sao definidas:

e A meta ¢ atualizar integralmente o parque computacional do Poder Executivo. Isso se faz
crucial, visto que o modelo A/ in One ainda é predominante, estando ultrapassado e
comprometendo a eficiéncia e a seguranca das opera¢es governamentais.

e Diagnéstico Detalhado da Infraestrutura Existente: Realizar um levantamento completo
do parque de maquinas, softwares e redes, identificando gargalos, obsolescéncia e
oportunidades de otimizagao.

e Implementa¢io de Solugdes de Backup de Baixo Custo: Adotar solugdes de backup
eficientes e de baixo custo para garantir a segurancga e a recuperacao dos dados municipais
em caso de falhas ou incidentes.

e Aprimorar o Portal de Servigos Digitais: Desenvolver um portal online tnico para
concentrar os principais servi¢os oferecidos a populagio, facilitando o acesso e a
interacdo com a administragao municipal.

e Programa de Conscientizagao em Seguranga da Informacao: Implementar um programa
continuo de treinamento e conscientizacao dos servidores sobre as melhores praticas de
seguranca da informagao e a importancia da protecao de dados.

e Avaliacdo da Migracao para Solucdes de Software Livre: Analisar a viabilidade técnica e
econdémica da migragdo de sistemas proprietarios para solu¢oes de software livre,
buscando a reducio de custos com licengas.

e [Exploragio de Ferramentas de Colaboragdo Online Gratuitas: Utilizar ferramentas de
colabora¢iao online gratuitas para otimizar a comunicac¢ao e o trabalho em equipe entre os
servidores.

4. GOVERNANCA E MONITORAMENTO

Este projeto contempla a necessidade indubitavel na criagago do Emprego Puablico de
provimento efetivo de Técnico em T.I, a ser lotado por meio de aprovado em concurso publico
de provas e titulos.

A implementagdo e o acompanhamento deste PDTI serdo realizados por um Comité de
T.I., composto por representantes das diversas secretarias e Orgaos municipais, sob a
coordenacao da Secretaria Municipal de Administra¢ao e Finangas. Este comité sera responsavel
por:

e Definir o cronograma detalhado de implementagao das ages.
e Monitorar o progresso das agoes e o alcance dos objetivos.
e Avaliar os resultados e propor ajustes no plano, se necessario.

e Garantir o alinhamento das a¢oes de T.I. com as diretrizes estratégicas do municipio.
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5. POLITICA DE SEGURANCA PARA PROVER MAIOR CONFIABILIDADE E
SEGURANCA AS INFORMACOES DA REDE, ALGUMAS POLITICAS DE
SEGURANCA SAO ADOTADAS:

SEQ | IDENTIFICACAO | DESCRICAO

A Prefeitura utiliza solucao antivirus da Microsoft instalado nos
servidores Windows Server e computadores da rede. Usuarios

1 Antivirus sdo orientados a se comunicarem com o suporte técnico quando
sdo informados de alguma ocorréncia de contaminacao em seus
computadores

Atualizacoes do | As estacdes de trabalho tém seu S0 atualizado automaticamente

2 Wiridows através do servico Windows Update.

Sao realizados backups periddicos dos servidores.
4 Backup Os usudrios séo orientados a salvarem seus dados nas pastas de
rede dos servidores de compartilhamento.

Gerenciamento de | Os usudrios sao cadastrados, as estagdes de trabalho sao

5 rade adicionadas ao dominio & os acessos as informacoes.
Sites imprdprios ou que representem amacas a rede interna sao
6 Bloqueio de sites bloqueados localmente no Proxy Squid. Este servico impede gue
DS Usudrios acessem tais sites.
7 = oftwiare Mao & permitido a instalacdo de softwares nao autorizados pelo

Departamento de TI.

6. USUARIOS

No Pago Municipal, os usuarios sdo organizados e classificados em grupos de trabalho de acordo
com suas fungdes e necessidades especificas, o que possibilita um controle mais rigoroso e seguro
sobre o acesso aos recursos compartilhados, como diretorios e sistemas informatizados. Cada
grupo de trabalho possui permissoes e privilégios personalizados, permitindo que apenas os
usuarios autorizados acessem informagoes e servicos relevantes ao seu papel dentro da
instituicdo. Essa segmentacdo proporciona uma gestao mais eficiente da rede, garantindo que
dados sensiveis sejam protegidos e que as informagdes sejam acessadas apenas por aqueles que
realmente necessitam delas para realizar suas atividades. Por outro lado, nos outros setores da
Prefeitura, a estrutura de TI é mais simples. Esses setores, por serem de menor porte e com
numero reduzido de usuarios, nao requerem uma centralizagao de recursos através de servidores
dedicados. Isso se deve a natureza das atividades desenvolvidas nessas areas, que nao demandam
a complexidade de sistemas centralizados para gestio de dados e processos. Nessas unidades
menores, 0s recursos sao administrados de forma descentralizada, o que simplifica a manutencao,
reduz custos operacionais e garante maior flexibilidade no uso dos sistemas. Essa abordagem
mais simples permite que a Prefeitura otimize seus investimentos em TI, focando em solugGes
que atendem de maneira eficiente as necessidades especificas de cada setor.

7. ESTRUTURA DO SERVIDOR

A Prefeitura da Estancia Turistica de Joanépolis conta com uma sala dedicada para o alojamento
de servidores, embora ndo seja uma estrutura complexa de data center, a qual esta situada no
prédio do Pago Municipal. Esta sala é devidamente fechada e esta localizada em um ambiente
seguro e climatizado, garantindo que os equipamentos permanecam em condi¢oes ideais de
funcionamento. Os servidores sio alimentados por nobreaks que asseguram a continuidade do
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funcionamento por até 3 horas em caso de interrup¢ao no fornecimento de energia elétrica,
sendo todos acomodados em racks especializados para otimizar o espago e organiza¢ao. Além
disso, a Secretaria de Educagao também possui servidores dedicados, os quais estio localizados
em uma sala especifica dentro do prédio da Secretaria. Esta sala também ¢é fechada e garante a
seguranga necessaria para os equipamentos. Contudo, dado que a demanda de uso dos servidores
¢ relativamente baixa, nido fol considerada a instalacio de sistemas de refrigeragio para este
ambiente. Os servidores da Secretaria de Educagdo também sio conectados a nobreaks, que
fornecem energia ininterrupta por até 30 minutos em caso de falhas na energia elétrica, o que é
suficiente para garantir a continuidade das operagdes basicas durante uma queda de energia breve.
Ambas as instalagdes sdao projetadas para atender as necessidades especificas de cada

setor, com énfase na seguran¢a dos dados e na continuidade operacional, mesmo em situagoes de
falhas elétricas, visando minimizar riscos e garantir a estabilidade dos sistemas da Prefeitura.

8. DA RENOVACAO DO SISTEMA DE COMPUTADORES

A Prefeitura Municipal de Joan6polis-SP, utiliza os computadores modelo All in One, os quais
apresentam dificuldades operacionais, segue detalhes:

Armazenamento Dificuldades enfrentadas

Modelo | Processador Memobria

(CPU) RAM
All in Intel Core 15 8 GB SSD Hikvision
One 6500 DDR3 480GB
3Green

A estrutura compacta e com pouca
ventilagdo dos computadores all-in-

one causa um aumento na
temperatura interna. Esse
superaquecimento pode levar a

falha de componentes.

Em aproximadamente um ano e
meio de uso, ¢ comum que o SSD
queime, resultando na perda de
dados, e a placa-mae seja danificada,
tornando o equipamento viciado.

8.1 COMPUTADORES RECOMENDADOS - DESKTOP BASICO DE USO

COMUM
Modelo Processador Memoéria Armazenamento | Placade  [QYEISERESTeTsloN =
(CPU) RAM Video

Desktop | Intel Core i3 8 GB SSD 480GB Onboard | Uma boa circulagao
de uso 12100 Alder DDR4 Velocidade de Integrada | de ar aumenta a
comum Lake 3200 Mhz leitura 550 Mb/s durabilidade dos
4 Nucleos Gravacao 450 componentes. O
8 Threads Mb/s acesso facil a pegas

padronizadas e as
atualizacdes de baixo
custo simplificam a
manutengao, O que
pode estender a vida
util dos
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equipamentos  para
mais de cinco anos.
Isso  resulta em
economia  para 0O
municipio e em
melhor desempenho
dos departamentos.

8.2 COMPUTADORES RECOMENDADOS - DESKTOP PARA USO DO SETOR
DE OBRAS E PROJETOS:

Modelo Processador | Memoria | Armazenamento Placa de [QYEINSENISTeIsloN#N
(CPU) RAM Video

Desktop de | Intel Core15 | 16 GB SSD 480GB Off Para um desempenho
uso para 12500 Alder | DDR4 | Velocidade de Board excelente, a Secretaria
Engenharia | Lake 3200 leitura 550 Mb/s RTX de Obras precisa de
10 Nucleos Mhz Gravagao 450 3050 computadores  mais
16 Threads Mb/s 8GB robustos. Esses

GDDRO6 | equipamentos, ideais
para programas como
o AutoCAD, contam
com placa de video
dedicada, boa
ventilagio para maior

durabilidade dos

componentes, e
acesso  a  pegas
padronizadas ~ para

manutengdes simples
e de baixo custo.

Com essas
caracteristicas, a vida
util dos
computadores  pode
ultrapassar cinco
anos, gerando

economia  para O
municipio e alto
desempenho para o
departamento.

8.3 COMPARATIVO TECNICO — ALL IN ONE DEFRONTE AOS DESKTOP’S

Critério All in One Desktop Convencional

1. Refrigeracao e Dissipacao | Estrutura compacta e pouca | Boa circulagao de ar e

de Calor ventilacdo. Alta temperatura | suporte para multiplos
leva a falha de componentes | coolers. Componentes
em cerca de 1 ano. duram mais.

2. Fonte de Alimentacio e Fontes integradas simples, Fontes modulares e
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Estabilidade Elétrica com ruido elétrico e certificadas (80 Plus),

instabilidade. fornecendo energia estavel.
3. Manutencio e Dificil acesso. Upgrades Acesso facil e pecas
Atualizagao complicados e pegas muitas | padronizadas. Atualizagoes

vezes proprietarias. simples e de baixo custo.
4. Vida util e Custo- Risco de falhas graves apés | Vida util superior a 5 anos.
Beneficio 12—-18 meses. Substituicao Possibilidade de troca

total geralmente necessaria. | individual de componentes.

8.4 ECONOMIA PUBLICA — REDUCAO DE CUSTOS COM SUBSTITUICAO
E MANUTENCAO

Ao longo de 5 anos, um desktop pode ser mantido com baixo custo, apenas substituindo
ou atualizando pegas isoladas, como memoria RAM ou SSD. Ja o All in One, por possuir design
fechado e pegas especificas (muitas vezes proprietarias), impede reparos simples e exige a
substituicdo completa do equipamento em caso de falha, gerando prejuizo direto ao erario
publico.

Manuten¢ao Facilitada — Mais agilidade para o setor de TI da Prefeitura

Os desktops permitem abertura rapida do gabinete, uso de pegas padrao do mercado e
facil acesso aos componentes internos. Isso reduz o tempo de inatividade e facilita o atendimento
técnico. Ja os All in One exigem desmontagem completa para reparos, o que dificulta o suporte
técnico local e aumenta o tempo de parada de servicos publicos dependentes do equipamento.

Maior Seguranga Elétrica — Estabilidade e prote¢iao dos dados publicos

Os desktops utilizam fontes de alimentagao certificadas (como 80 Plus), que oferecem
energia limpa e estavel, protegendo o sistema contra picos de tensdo e variagoes da rede elétrica,
comuns em prédios publicos e escolas. Por outro lado, os A/ in One utilizam fontes integradas
basicas, com alto indice de falha e instabilidade elétrica, comprometendo o funcionamento e a
seguranca dos dados.

9. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO)

A Lei Geral de Prote¢io de Dados Pessoais (LGPD), Lei n° 13.709/2018, marcou um
divisor de aguas na cultura de privacidade e protecio de dados no Brasil. Em seu cerne, a
legislagao visa garantir a privacidade dos individuos, regulando a coleta, o armazenamento, o
tratamento e o compartilhamento de dados pessoais por pessoas fisicas ou juridicas, tanto de
direito publico quanto privado. Nesse contexto, uma das figuras mais relevantes e estratégicas
introduzidas pela LGPD ¢ a do Encarregado pelo Tratamento de Dados Pessoais, popularmente
conhecido como DPO.

O DPO transcende a figura de um mero profissional; ele é o pilar central da
conformidade com a LGPD em qualquer organizagao. Suas atribui¢bes sao multifacetadas e de
suma importancia: atuar como canal de comunicacdao entre o controlador (a empresa ou 6rgao
publico), os titulares dos dados (os individuos) e a Autoridade Nacional de Prote¢ao de Dados
(ANPD). Além disso, o DPO ¢ responsavel por orientar os colaboradores sobre as praticas de
protecao de dados, receber reclamacdes e comunicagOes dos titulares, prestar esclarecimentos e
adotar providéncias, bem como executar as demais atribui¢cdes determinadas pelo controlador ou
estabelecidas em normas complementares.

A exigéncia de um DPO nio se restringe apenas as grandes corporagoes. A LGPD, em
sua reda¢ao original, estabelece essa necessidade para a maioria das organizagdes que realizam
tratamento de dados pessoais, salvo excecdes a serem regulamentadas pela ANPD. A presenca
desse profissional demonstra o compromisso da organiza¢ao com a privacidade e a seguranca das
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informagoes, mitigando riscos de incidentes de seguranca e de sangdes administrativas, que
podem incluir multas vultosas.

E crucial destacar que a LGPD permite que a fungio de Encarregado seja exercida tanto
por uma pessoa natural quanto por uma pessoa juridica, ou seja, uma empresa especializada na
prestacao desse tipo de servigo.

10. CRONOGRAMA DE EXECUCAO DO PROJETO

PROJETO OBJETO SECRETARIA META
EXERCICIO
01/2025 Implantar processo de digitalizacdo | Secretaria Municipal
de documentos fisicos visando a | de Administracio e
preservagao, facilidade de acesso e | Finangas 60%

redu¢io do acervo em papel, com
foco em setores administrativos, e
de maior volume de tramitacao.

02/2025 Substituir os equipamentos de | Secretaria Municipal
informatica e servidores obsoletos | de Administracao

por novos dispositivos com maior
desempenho e eficiéncia energética, 80%
visando garantir a continuidade dos
servicos, reduzir falhas e otimizar a

infraestrutura tecnologica da
Prefeitura.
03/2025 Realizar a modernizacdo e expansdo | Secretaria Municipal

da infraestrutura de conectividade | de Administracio e
da Prefeitura, incluindo cabeamento | Financas

estruturado, equipamentos de rede e 100%
atualizacio dos servidores do CPD,
visando  maior  disponibilidade,
seguranca ¢ desempenho dos
servicos digitais municipais.

04/2025 Criar o Emprego Publico de | Secretaria Municipal
provimento em carreira de técnico | de Governo 100%
em TI e/ou técnico em DPO.

01/2026 Realizar a contratacio de um

Encarregado pelo Tratamento de
Dados Pessoais (DPO), conforme | Secretaria Municipal
exigido pela LGPD, para atuar | de Administragio e
como ponto de contato entre a | Finangas 100%
Prefeitura, os titulares de dados e a
Autoridade Nacional de Protecao de
Dados (ANPD), garantindo
conformidade e transparéncia no
uso de dados pessoais.

02/2026 Estruturar diretrizes, politicas e | Secretaria Municipal
procedimentos  internos  para | de Administragdo e
adequacgao a Lei Geral de Prote¢ao | Finangas
de Dados (Lei n° 13.709/2018), 100%
garantindo  seguranga  juridica,

transparéncia e conformidade no
tratamento de dados pessoais pela
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administracao publica.

03/2026

Apresentacao de proposta legislativa
para  criagio de cargo em
provimento de carreira de Técnico
em T.I

Secretaria
de Governo

Municipal
100%

01/2027

Adotar solu¢io de backup em
nuvem para garantir a seguranga,
integridade e recuperagao dos dados
institucionais em caso de falhas,
ataques cibernéticos ou desastres
fisicos, com foco inicial em
servidores e sistemas criticos da
Prefeitura.

Secretaria  Municipal
de Administracio e
Financas

100%

02/2027

Substituir a solucdo de antivirus
atualmente  utilizada por uma
ferramenta ~ mais  robusta e
atualizada, com gestdo centralizada,
prote¢ao em tempo real e cobertura
para estagdes de trabalho, servidores
e demais dispositivos da
infraestrutura municipal, visando
maior eficiéncia na deteccio e
prevencao de ameagas.

Secretaria  Municipal
de Administracio e
Financas

100%

03/2027

Implantar rede de acesso a internet
tipo  hotspot publico em  areas
administrativas e espagos publicos
do  municipio, proporcionando
conexao segura e controlada para
visitantes, servidores e cidaddos, em
conformidade com as diretrizes do
DPO e a LGPD, garantindo a
prote¢io e privacidade dos dados
trafegados, sem comprometer a rede
interna da Prefeitura.

Secretaria  Municipal
de Administracio e
Financas

60%

04/2027

Green I'T

Implantagio de Politicas de TI
Verde Implantar diretrizes e ac¢Oes
voltadas a sustentabilidade na area
de tecnologia da informagao,
incluindo economia de energia,
descarte adequado de equipamentos,
uso racional de recursos e
priorizagao de solugdes tecnoldgicas
com menor impacto ambiental.

Secretaria  Municipal
de Administracio e
Financas

80%

11. PRAZO DE EXECUCAO

24 meses a partir da vigéncia legislativa, podendo ser prorrogado por igual periodo.
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12. FISCALIZACAO E ACOMPANHAMENTO

A Secretaria Municipal de Administracao e Finangas, em conjunto com a Secretaria
Municipal de Governo, designara dois responsaveis para o acompanhamento e fiscalizacao do
cumprimento de metas.

13. DISPOSICOES FINAIS

Este Plano Diretor de Tecnologia da Informagao (PDTI) ¢ um documento vivo e sera
revisado periodicamente para garantir sua relevancia e adequagao as necessidades e possibilidades
do municipio da Estancia Turistica de Joandpolis-SP, considerando sempre o cenario econdmico
e as evolugdes tecnoldgicas. A implementagao deste plano serd pautada pela transparéncia, pela
economicidade e pela busca continua pela melhoria dos servigos publicos oferecidos a populagio.
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